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Anmalan om svar paremiss av Forslag till nya
foreskrifter om incidentrapportering och
informationsskyldighet enligt ny cybersékerhetslag

Remiss fran Myndigheten for samhallsskydd och beredskap
(MSB)

Forslag till beslut

Borgarradsberedningen foreslar att kommunstyrelsen beslutar foljande.
Anmalan om svar pa remiss godkanns.

Foredragande borgarradet Karin Wanngard

Sammanfattning av arendet

Myndigheten for samhallsskydd och beredskap (MSB) har remitterat Forslag till nya
foreskrifter om incidenthantering och informationsskyldighet enligt den kommande
cybersékerhetslagen samt tillhdrande konsekvensutredning till bland annat
Stockholms stad for yttrande.

Pa grund av kort remisstid har staden svarat med stadsledningskontorets
tjansteutlatande.

Beredning
Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret tillstyrker i huvudsak MSB:s forslag till foreskrifter men anser
att vissa delar behdver fortydligas, antingen genom tillagg eller allmanna rad, for att
sakerstalla en andamalsenlig och proportionerlig tillampning i kommunal verksamhet.

Foredragande borgarradets synpunkter

Jag foreslar att borgarradsberedningen foreslar att kommunstyrelsen godkéanner
anmalan om svar pa remissen.

Stockholm den 14 januari 2026

Karin Wanngard
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Bilagor

1. Remiss - Forslag till nya foreskrifter om incidentrapportering och
informationsskyldighet enligt ny cybersakerhetslag, dnr KS 2025/1385-1.1

2. Remiss — Konsekvensutredning géllande Forslag till nya foreskrifter om
incidentrapportering och informationsskyldighet enligt ny cybersékerhetslag,
dnr KS 2025/1385-1.2

Borgarradsberedningen tillstyrker foredragande borgarradets forslag.
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Arendet

Myndigheten for samhallsskydd och beredskap (MSB) har remitterat Forslag till nya
foreskrifter om incidenthantering och informationsskyldighet enligt den kommande
cybersékerhetslagen samt tillhérande konsekvensutredning till bland annat
Stockholms stad for yttrande.

Enligt artikel 21 i NIS2-direktivet ska medlemsstaterna sakerstalla att
verksamhetsuttvare vidtar tekniska, driftsrelaterade och organisatoriska atgarder som
ar lampliga och proportionella. I Sverige genomfors direktivet genom den foreslagna
cybersékerhetslagen, som utgor grunden for MSB:s foreskrifter om incidenthantering
och informationsskyldighet.

MSB:s forslag till foreskrifter syftar till att fortydliga vad som utgdr en betydande
incident enligt 2 kap. 5 § andra stycket forslaget till cybersakerhetslag samt vilka
uppgifter en verksamhetsutdvare ska inkomma med vid inrapportering av en
betydande incident. Foreskrifterna ska dven fortydliga hur verksamheten ska uppfylla
informationsskyldigheten gentemot mottagare av verksamhetsutGvarens tjanster
avseende betydande incidenter eller betydande cyberhot, i enlighet med férslaget till
kommande cybersékerhetslag.

Remissammanstallning

Arendet har remitterats till stadsledningskontoret.

Stadsledningskontoret

Stadsledningskontorets tjansteutlatande daterat den 19 november 2025 har i
huvudsak féljande lydelse.

Stockholms stad tillstyrker i huvudsak MSB:s forslag till foreskrifter om
incidenthantering och informationsskyldighet enligt den kommande
cybersékerhetslagen. Foreskrifterna bedéms ge en tydlig och strukturerad grund for
hur verksamhetsutdvare uppfyller lagens krav samt bidrar till en hég och enhetlig
niva av cybersakerhet.

Staden anser dock att vissa delar behover fortydligas, antingen genom tillagg eller
allmanna rad, for att sakerstalla en andamalsenlig och proportionerlig tillampning i
kommunal verksamhet. Kraven i foreskriften ar detaljerade, vilket riskerar ett
begransa proportionalitetsprincipens praktiska betydelse och gora foreskrifterna mer
styrande &n vad som avsetts.

Stadsledningskontoret tillstyrker MSB:s bedémning av att det finns behov av

sérskilda informationsinsatser till verksamhetsutdvare infor och i samband med att
regleringen borjar galla. Stadsledningskontoret tillstyrker dartill att det &r angeldget
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att det finns tillgang till stod, vagledningar och tekniskt system for
incidentrapportering samt att verksamhetsutévarna ges kunskap om dessa.

Stallningstaganden
1 kap. Tillampningsomrade
Ordforklaring

Stadsledningskontoret tillstyrker definitionerna i ordférklaringen i 2 § och vill sarskilt

framhalla att begreppen sektorskritiskt system och sektorsverksamhet &r centrala for
beddmningen av rapporteringsplikt vid betydande incidenter.

Ovrig paragraf i kapitlet lamnas utan synpunkt.

2 kap. Rapportering av betydande incidenter

Stadsledningskontoret tillstyrker bestimmelserna enligt 1-4 88 och anser att de ar
andamalsenliga och val anpassade till faktisk incidenthantering.
Stadsledningskontoret konstaterar att bestimmelserna bygger vidare pa befintliga
strukturer, sasom CERT-SE:s incidenthanteringsprocess, vilket minskar behovet av
nya parallella arbetssétt.

Upplysning

Stadsledningskontoret avstyrker dock utformningen av 2 § eftersom samtliga
uppgifter inte nddvandigtvis finns att tillga i det forsta skedet av en
incidenthanteringsprocess. Bestammelsen riskerar att skapa osékerhet om
verksamhetsutdvaren ska lamna en upplysning redan nar incidenten har identifierats
som betydande, eller forst ndr de uppgifter som foreskriften kraver har samlats in.
Stadsledningskontoret efterfragar att paragrafen kompletteras med ett tillagg som
klargor att verksamhetsutdvaren ska basera sin upplysning pa den information som
finns tillganglig vid rapporteringstillfallet och att uppgifterna ska kompletteras sa
snart det &r mojligt.

Slutrapport eller lagesrapport

Stadsledningskontoret tillstyrker bestimmelserna enligt 5 § om att slutrapporten ska
beskriva vidtagna atgarder for att hantera incidenten och férebygga liknande
handelser, eftersom det framjar ett larande och systematiskt arbetssatt.

3 kap. Rapportering av betydande incidenter

Allvarlig driftstorning for den erbjudna tjansten

Stadsledningskontoret konstaterar att tidsramarna i 1 § generellt &r rimliga men vill
framhalla att de kan vara svara att tillampa i verksamheter dar kritikaliteten varierar
over tid. Stadsledningskontoret foreslar darfor att bedomningen av om en
sektorsverksamhet endast har kunnat bedrivas i begrénsad utstrackning kompletteras
med ett kvalitativt kriterium kopplat till verksamhetens kritikalitet, utéver det
tidsbaserade kriteriet.

Ekonomisk skada
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Stadsledningskontoret foreslar vidare att 3 § fortydligas sa att det framgar om
uppgifter om ekonomisk skada ska omfatta bade direkta kostnader och indirekta
kostnader sasom uteblivna intakter, eller endast det ena.

Betydande skada for andra fysiska eller juridiska personer

Stadsledningskontoret tillstyrker i huvudsak utformningen av 4 § och bedémer att
bestammelsen harmoniserar val med gallande regelverk, sdsom
dataskyddsforordningens regler om personuppgiftsincidenter och andra relevanta
lagkrav. Stadsledningskontoret foreslar dock att punkt 1 kompletteras med
mojligheten att géra en kvalitativ bedémning. Fér kommuner som hanterar sarskilt
kanslig information om utsatta grupper kan incidenter som berdr farre an 500
personer anda medfora betydande skada. En kvalitativ bedémning sakerstaller att
incidenters faktiska allvarlighetsgrad fangas upp oavsett antal berérda och ligger i
linje med cybersékerhetslagens riskbaserade ansats.

Ovriga paragrafer i kapitlet lamnas utan synpunkt.

4 kap. Sektorsspecifika kriterier for allvarlig driftstorning i den erbjudna
tjansten

Stadsledningskontoret tillstyrker i huvudsak utformningen av 1-9 §8.
Offentlig férvaltning

Stadsledningskontoret efterfragar ett fortydligande av hur verksamhetsutévare ska
identifiera de system som avses i 1 § punkt 2, avseende nér ett eller flera system
tillhandahalls till externa aktorer och som ar nédvéandiga for att dessa ska kunna
uppratthalla en viktig samhallsfunktion. Kommuner tillhandahaller ofta system och
digitala tjanster som andra organisationer — exempelvis privata utforare, samverkande
kommuner och statliga myndigheter — &r beroende av for att fullgéra sina
skyldigheter. Det kan till exempel gélla system for forskoleplatsformedling,
aldreomsorg samt gemensamma kris- och samordningsldsningar.

For att sakerstalla en enhetlig och rattsséaker tillampning av kriteriet foreslar
Stadsledningskontoret att MSB, genom tillagg eller allmanna rad, tydliggor vilka krav
som stéalls pa verksamhetsutdvarens process for att identifiera och dokumentera
sadana beroenden. Det behover klargoras om verksamhetsutdvaren ska uppratta en
formaliserad och aterkommande process for att kartlagga externa beroenden, samt
vilken detaljeringsniva som kravs for att avgora om ett system omfattas av kriteriet.
Ett sadant fortydligande bedoms underlatta verksamhetsutovarens arbete och bidra till
att sektorsspecifika incidentbedémningar genomfors konsekvent och andamalsenligt.

5 kap. Informationsskyldighet vid betydande incidenter och betydande
cyberhot

Stadsledningskontoret konstaterar att 1 och 2 88 staller krav pa att
verksamhetsutdvare informerar mottagare av tjanster om en incidents art, forvantade
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varaktighet samt vidtagna eller planerade atgarder, liksom vid betydande cyberhot.
Bestammelserna medger samtidigt undantag fran informationsskyldigheten om
informationen kan forvarra incidenten eller beddms olamplig att [amna vid cyberhot.
Stadsledningskontoret vill betona att dessa undantag riskerar att leda till varierande
tolkningar och en fragmenterad tillampning mellan olika verksamhetsutdvare. Mot
denna bakgrund avstyrker Stadsledningskontoret den nuvarande utformningen av 1
och 2 §§, eftersom beddmningen av vad som &r “olampligt” eller riskokande kan
skilja sig at och darmed paverka rattstillampningen. Stadsledningskontoret foreslar
att bestammelserna kompletteras med allmanna rad eller vagledning som tydliggor
hur verksamhetsutGvare ska bedéma undantagen fran informationsskyldigheten.

Konsekvensutredning rorande foreskrifter om incidenthantering och
informationsskyldighet

Stadsledningskontoret tillstyrker foreskrifternas reglering och konkretisering om vilka
incidenter som ska bedémas vara betydande och ddrmed omfattas av
rapporteringsplikt. Stadsledningskontoret bedémer att om endast vagledning anvands
for att beskriva vad som utg6r en incident 6kar risken for att verksamhetsutdvare
tolkar kraven olika. Det i sin tur riskerar att fa negativ paverkan pa rattsséakerheten nar
det kommer till tillsynsmyndigheternas mojlighet att bedriva en effektiv tillsyn. Detta
kan i sin tur paverka rattssikerheten negativt genom att forsvara
tillsynsmyndigheternas majligheter att bedriva en effektiv tillsyn. Pa samma sétt
bedémer Stadsledningskontoret att varierande tolkningar riskerar att forsvara for
verksamhetsutévare att bedoma om de uppfyller lagens krav.

Stadsledningskontoret tillstyrker MSB:s beddmning att det finns behov av sérskilda
informationsinsatser till verksamhetsutdvare infér och i samband med att regleringen
borjar galla.

Stadsledningskontoret tillstyrker dven att det ar angelaget att det finns tillgang till
stod, vagledningar och tekniskt system for incidentrapportering, samt att
verksamhetsutOvarna ges kunskap om dessa.
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